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基于硬件逻辑的网络编码编解码算法
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摘 要：提出了一种基于硬件逻辑实现的通用网络编码编解码算法。编码算法运用随机线性网络编码对数据分组

进行编码，解码算法则运用克莱默法则进行解码。对编码器和解码器的算法和结构进行了详细的设计，并最终运

用硬件描述语言在NetFPGA 开发板上实现了该设计。测试结果表明，与传统的路由节点相比，使用线速的网络编码编

解码器的网络能够达到最大流最小割定理所确定的流量极限，并且端到端的传输延迟稳定在一个很小的常数上。
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Co-decode algorithm of network coding with hardware logic
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2. Network & Information Center of Shenzhen University Town, Shenzhen 518055, China)

Abstract: Practical general coder and decoder of network coding (NC) with HDL (hardware description language) logic

for wire-speed nodes was presented. The NC coders applied random linear network coding (RLNC) and the decoders

recovered the original packets by Cramer’s rule. The structures and algorithms of NC coder and decoder were designed in

detail and implemented in HDL with NetFPGA boards. Comparing with traditional stored-and-forward mechanism,

network emulations showed that networks with wire-speed NC coder and decoder nodes could achieve the capacity

bound of max-flow min-cut theorem, and the end-to-end delay was guaranteed on a small constant.
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1 引言

众所周知，网络编码可以显著提高网络的吞吐

量[1]。目前，随着研究的不断深入，网络编码的应

用已经吸引了大批研究人员。文献[2]提出了一种分

布式的方案，它运用了随机线性网络编码并且能够

消除节点对网络拓扑集中知识的需要。同时，

Bhattad 等人则提出了一种分散化的算法，使得在网

络达到最大流量的情况下尽量减小需要编码的数

据分组的数量[3]。文献[4]则提出了一个基于遗传算
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法的方法，它能够降低在多播中使用网络编码对资

源的消耗。这些研究推动了网络编码在实际中的应

用进程。但是迄今为止，这些研究都是基于软件执

行的。更重要的是，编码节点和解码节点都在某些

特定的算法之下处理着大量的数据。与传统的存储

转发模式相比较，这些算法在一般情况下更加复

杂，需要更大的运算量。如果这些工作都由软件来

完成，网络就有可能遭受巨大的延迟和不稳定状

态，因为在传统的转发节点中，大量数据是由硬件

完成的。在某些情况下，需要一个通用的硬件平台

来评估网络编码在实际应用中的复杂度或作更为

深入的研究。在基于 NetFPGA 的平台上，构造了

这样一个通用的具有编解码功能的硬件平台[5,6]。根

据文献[7]，在多播交换中同一个流内使用线性网络

编码可以使系统有更大的速率范围。与之相比，本

文的系统不但可以实现同一个流之间的编码，而且

具有不同流之间编码的功能，展现出了更为一般的

特性。除此之外，这也是首次在硬件逻辑上研究网

络编码及其应用。

在文献[8]的研究中运用随机线性网络编码消除

网络中存在的瓶颈并且使之达到了最大流最小割定

理所确定的容量极限。在文献[8]所提出的拓扑中有

3 个信源节点和 4 个信宿节点，每个信宿节点同时又

是解码节点。编码节点将不同流之间的 2 个数据分

组编码成一个数据分组然后发送到转发节点，转发

节点则独立地将接收到的数据分组直接转发至信宿

节点。每个信宿节点只有在这样的条件下才能完全

解码出原始数据分组：在输入的多条数据流之间，

至少有一条数据流是未经过编码的。这个特点大大简

化了解码的操作，并且只要编码系数不为零它们总是

线性无关的。但是，其编码器和解码器却不具有一般

性，其应用受到限制并只能用于特定的拓扑中。

本文在第 2 部分中主要分别介绍网络编解码器

系统的架构和编解码算法，分析成功解码的概率。

第 3 部分提供了编解码器使用硬件逻辑的实现以及

在典型拓扑中的测试结果与性能。最后概括了所做

的研究并指出未来的工作。

2 架构和方案

2.1 网编解码系统的定义和拓扑图

从以上分析得知，文献[8]所提出的编码器和解

码器的方案并不是通用的。由于在端到端的数据传

输过程中，数据分组编码次数不能多于一次，并且

解码操作依赖于未编码的数据分组。因此一个更为

实用的线速编解码器是值得研究的。

设在一个有 m 个信源的网络中，在时隙 t 内信源

S1, S2, …, Sm分别发出数据分组 X1, X2,…,Xm。在经过

编码节点或其他中间的节点时被随机线性地编码到

一起，最终数据分组到达接收节点 Ri(i=1,2,…,n)，用

P1,P2,…,Pm表示接收到的数据分组。每个编码节点就

是一个编码器同时每个接收节点也是一个解码器。如

果每个解码器能够成功地恢复出原始数据分组

X1,X2,…,Xm，那么这就是一个特定网络形式的通用的

编解码系统。可以用以下方程组描述上述过程：

1 1 1 2 2

2 1 1 2 2

1 1 2 2

          

        

       

m m

m m

m m m

P a X a X a X

P b X b X b X

P h X h X h X

＝ ＋ ＋ 
 ＝ ＋ ＋ 
 
 
 ＝ ＋ ＋ 

…

…

 

…

(1)

为了实现并测试这个通用的编解码方案，拟采用

如图 1～图 3 所示的几种不同的拓扑图[9～11]。

在图 1 和图 2 中，有 8 个信源 Sk(k=1,2,…,8)和

n 个信宿节点 Ri(i=1,2,…,n)。显然，如果中间节点

图 1 一个具有 8 个信源和 n 个信宿的网络

图 2 另外一个具有 8 个信源和 n 个信宿的网络
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Ej(j=1,2,…,8)和信宿节点没有网络编码和解码的功

能，那么，对于每个信宿节点，将不能同时收到 8

个信源发送出来的数据分组。

为了区别同一信源发送出的数据分组，用 S(n,x−1)

表示信源 Sn发出的第 X 个数据分组(X>0)。

对于图 1 所示的任一编码节点，假设输入向量

(1, )

(2, )

( ) x

j
y

S
in E

S

  
＝   
  

，j = 1, 2,…,8，来自于 2 个不同的输

入信道，从伽罗瓦域 GF(256)中随机选择一个本地编

码向量(α β)，编码后得到编码数据分组的有效负载为

（ ） (1, )

(2, )

x

j
y

S
E

S
α β

  
＝   

  
(1, ) (2, )x yS Sα β＝ ＋ (2)

在大规模和复杂的网络环境下，数据分组在传

输过程中可能不止一次被编码。在方程组(1)中，如

果系数矩阵是满秩的，那么就可以解出方程，即可

以恢复出原始数据分组。图 3 描述了这种数据分组

多次编码的情形：若信源 S0 和 S1 要将数据同时发

送给信宿节点 R0 和 R1，且假设每条链路的容量是

相等的，那么在传输过程中，在节点 c、e、f、i 处

就会形成瓶颈，显然，要想消除瓶颈的影响，就必

须在这 4 个节点处对数据进行编码。可见，数据在

到达信宿节点时可能已经发被编码 3 次。

图 3 分组多次编码的网络

2.2 编码方案和结构

对大多数网络来说，数据分组是其最小的传输

单元。在此提出了一种对不同信源之间的数据分组

进行编码的方案。给定一个网络 G = (V, E)，设 Si∈ V

(i = 1, 2,…, m)信源，Rj∈ V (j = 1, 2,…, n)是信宿。考

虑到多次编码的情况，编码的对象是整个 IP 数据分

组，包括 IP 分组头和有效负载。编码完成后添加一

个新的 IP 数据分组头。为了能够解码，需要在新的

IP 分组头和编码负载之间添加一个新的协议分组

头，称之为 MNCP 分组头。新的 IP 分组头是由编

码节点产生并且是面向多播的。即其源 IP 地址是

本地编码节点的地址，目的 IP 地址是目的组地址。

在新 IP 分组头的协议字段，用 254 标记 MNCP 协

议。MNCP 分组头记录了一些关键的编码信息，

详细内容会在后面讨论。在解码的时候，当数据分

组解码完成后就直接丢弃 MNCP 分组头和新的 IP

分组头，直接得到原始数据分组。一个有 MNCP

分组头的编码数据分组称为 MNCP 数据分组，其

封装格式如图 4 所示。

MAC 分组头 IP 分组头 MNCP 分组头 编码后负载

图 4 MNCP 数据分组封装格式

由于在网络中传输的数据分组大多数是 IP 数

据分组，因此只对 IP 数据分组进行编码，非 IP 数

据分组则直接转发。

在某些节点处，此前已经编码过的数据分组可

能需要再次编码。在这种情况之下，需要递归地计

算出全局编码向量[2]，这是为了解码的需要。因此，

编码程序需要更新储存在 MNCP 分组头中的编码

向量。以图 3(a)为例，逐步分析数据分组从信源到

信宿的编码过程。

假定在节点 e 处，其 2 条输入通道上的数据分

组分别是 S(0, x)和(αcS(0, x)+ βcS(1, y))，而αe 和βe 是

本地编码向量。则编码后的数据分组可表示为

（ ） (0, )

(1, )

1 0
( ) x

e e
yc c

S
O e

S
α β

α β
    

＝     
    

（ ） (0, )

(1, )

x

e e c c e
y

S

S
α β α β β

  
＝ ＋   

  

（ ） （ ） （ ）0, 1,e e c c ex yS Sα β α β β＝ ＋ ＋ (3)

此处 （ ）e e cα β α＋ 和 c eβ β 是更新后的全局编码

系数，需要储存在 MNCP 分组头里面。

同理，节点 f 发送出的数据分组可表示为
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节点 i 发送的数据分组为

(0, )

(1, )
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0 0
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S
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对于接收节点 R0，假定 2 个输入端口的数据分

组为 P 和 K，那么可以用以下方程组来表示：

（ ） （ ） （ ）

（ ）
（ ）

0, 1,

(0, )

(1, )

f c f c fx y

e i e c i i f c x

f i f i c c e i y

P S S

K S

S

β α α β β

α α β α α β β α

α β β β β β β α

 ＝ ＋ ＋
  ＝ ＋ ＋ ＋ 
 

＋ ＋  

(6)

可见，对于不同的拓扑结构，不管是如图 1 和

图 2 所示的数据只在编码节点被编码了一次，还是

如图 3 所示被多次编码，在编码节点计算出全局编

码向量并更新 MNCP 分组头后，总能转化为方程

（1）的形式。也就是说，编码系统是不依赖于拓

扑结构，是通用的。

对于所有的编码节点，如果有来自于不同信源

的 IP 数据分组需要在相同的时隙内转发到相同的

输出链路上时，就进行编码，否则只加上 MNCP 分

组头后直接转发。编码的算法见算法 1。

算法 1 编码 IP 数据分组

1) for 每个输入的数据分组 do

2) if (是非 IP 数据分组) then

3) 直接转发；

4) else if (只有一个 IP 数据分组或其他端

口是非 IP 数据分组) then

5) 在 IP 数据分组中添加 MNCP 分

组头后直接转发；

6) else

7) 如方程(2)所示编码数据分组；

8) 按图5的形式产生MNCP分组头；

9) 按图 4 所示封装数据分组；

10) 将封装好的数据分组排队输出；

11) end if

为了能够解码，需要一个存储编码信息的

MNCP 分组头，其格式如图 5 所示。下面对其字段

的含义逐一解释。

版本号：MNCP 协议的版本号，依据此前的文

献[8]，此处应为(0010)2。

分组头长度：MNCP 分组头的长度，单位是

4byte。

总长度：整个 MNCP 数据分组的长度，包括

MNCP 分组头，单位是 byte。

标志：指明 MNCP 数据分组的类型，“01”代

表一个只加了 MNCP 分组头的数据分组，而负载没

有编码，“10”代表负载编码过后的数据分组。

信源号：指明被编码的数据分组来自于哪个

信源。

原始长度：未编码之前的 IP数据分组的原始长度。

序号：同一个信源的数据分组的顺序。

编码系数：随机地产生于 GF(256)中用于对数据

分组的负载编码。当一个已经编码过的 MNCP 数据

分组再次被编码时，需要更新该值。例如，在节点 i

处，根据方程(5)，若本地编码系数分别是αi和βi，则系

数重新计算更新后，应将 e i e c i i f cα α β α α β β α＋ ＋ 和

f i f i c c e iα β β β β β β α＋ ＋ 保存到 MNCP 分组头中。

图 6 所示为编码器的结构。数据接收模块连

接着物理层的数据收发器。如果数据分组需要进

行编码，那么首先进入缓存，否则输入仲裁直接

将其发送输出端口，然后根据数据分组的目的地

址转发出去。编码模块对数据分组的负载运用随

机线性的方法编码，然后再封装成 MNCP 数据

分组。整个处理过程在编码控制模块的控制下完

成。最后，输出队列模块对需要发送的数据分组

版本号
(4bit)

分组头

长度
(4bit)

总长度
(16 bit)

标志
(2bit)

保留
(6bit)

第 1 个

信源号
(4bit)

第 2 个

信源号
(4 bit)

…
第 8 个信

源号
(4bit)

原始长度
(12bit)

序号
(12bit)

编码系

数(8bit)
原始长度

(12bit)
序号

(12bit)
编码系

数(8bit)
…

编码有

效负载

图 5 MNCP 协议的分组头格式
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进行排队，然后发送给 MAC 层的数据发送器数

据输出模块。

图 6 编码器的硬件结构

2.3 解码方案与结构

信宿节点能够成功解码概率的大小是非常值

得关注的。在图 1 中，每个编码节点都在独立地执

行随机线性网络编码的功能。根据文献[2,12]对于任

一信宿节点，编码系数线性无关的概率至少是

1−2−8=0.996。而在图 2 中，这个概率是 1。在图 3(a)

中，对于信宿 R0，若方程(6)可解，则其编码系数应

线性无关，即

0f c f c f

e i e c i i f c f i f i c c e i

β α α β β
α α β α α β β α α β β β β β β α

＋
≠

＋ ＋ ＋ ＋

化简，得

0e i f e i f c c f e iα β α α β β β α α β β＋ ＋ ≠ (7)

设 e i f e i f c c f e i Tα β α α β β β α α β β＋ ＋ ＝ ，那么，T 不为

零的概率 P(T≠0)=1−P(T=0)。其中，每个系数都均

匀地分布在域 82
F 内(除 0 之外)。因此可先计算出

P(T=0)，过程如下

0e i f e i f c c f e iα β α α β β β α α β β＋ ＋ ＝ (8)

根据伽罗瓦域内的运算规则，可表示为

e f e f c c f eα α α β β α α β＋ ＝

因此

e f c
f

e e c

α β β
α

α β α
＝

＋
(9)

其中， eα 、 cα 、 fβ 、 cβ 和 eβ 都是非零元素。根

据有限域的性质，任何元素都可以表示为指数形

式，假设 h
e gα ＝ , k

c gα ＝ , w
f gβ ＝ , t

c gβ ＝ ,
v

e gβ ＝ ，故

h w t

f h v k

g

g g
α

＋ ＋

＋＝
＋

(10)

而 fα 存在并且是唯一的。因此 P(T=0)=1/255。容易

得到 P(T≠0)=0.996。

经以上分析，数据分组虽然被编码了多次，但

是其线性相关性还是可以满足实际应用的要求。

在实际的网络中，数据分组并非是同步地流过整

个网络。事实上，数据分组在网络中会有不同程度的

延迟，比如传输和排队引起的延迟。由于以上原因，

用来临时存储数据分组的输入缓存是必要的。

由于受 NetFPGA 开发板端口数量的限制，因

此每个解码节点只有 2 个输入端口，故需要 2 个输

入缓存。为了能在解码时快速找到缓存中的数据分

组，本文用内容可寻址存储器(CAM)存储数据分组

的信源号和序号。通过查找 CAM 中的信源号和序

号，就可得到该数据分组在缓存中的地址。通过读

取该地址中的内容，可以得到想要的数据分组。

为了能尽可能多地解码出数据分组，根据

数据分组存储地址的控制逻辑来决定当前需要

解码的数据分组。该逻辑在输入缓存间遵循轮

回循环策略，在数据分组的地址上采取逐步增

大的策略。

对于一个两信源的网络，无论其拓扑如何，也

无论数据分组被编码几次，信宿节点接收到的数据

分组总是可以用方程(1)来描述。解方程(1)有很多方

法，如高斯消元法、逆矩阵相乘法等。为了在硬件

逻辑上便于实现，采取克莱默法则，即对于方程(1)，

假定 0
c d

a b
≠ ，那么

t

P d

K b
X

c d

a b

＝ ， t

c P

a K
Y

c d

a b

＝

对于方程(6)，如果不等式(7)成立，那么
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α β β β β β β α

β α α β β
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＋
＋ ＋

＝
＋

＋ ＋ ＋ ＋
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S

P
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β α
α α β α α β β α

β α α β β
α α β α α β β α α β β β β β β α

＋ ＋
＝

＋
＋ ＋ ＋ ＋

由以上表达式，可以运用几个加法器和乘法器

实现上述的数学运算。

可见，解码系统对于 2 个信源的任意拓扑来说，

都可以恢复原始数据分组，是 2 个信源拓扑结构的

通用解码系统。

为了清楚地表达整个解码过程，算法 2 给出了

具体的解码算法。

算法 2 解码数据分组

NDP为下一个需要解码的数据分组；

CDP为当前正在解码的数据分组；

PN 为未解码数据分组的数量。

1) while (PN≠0) do

2) if (CDP 已经解码) then

3) CDP = NDP;

4) NDP = NDP + 1;

5) Return to 2);

6) else if (系数线性相关) then

7) 丢弃该数据分组;

8) PN = PN – 1;

9) CDP = NDP;

10) NDP = NDP + 1;

11) Return to 1);

12) else

13) 执行解码运算;

14) 输出解码后的数据分组;

15) PN = PN – 1;

16) CDP = NDP;

17) NDP = NDP + 1;

18) Return to 1);

19) end if

20) end while

解码器的内部结构如图 7 所示。输入仲裁模块

从数据接收端口接收数据。如果接收到的是 MNCP

数据分组，则发送到模块输入控制缓存，从而将数

据分组缓存到输入缓存中，否则将数据分组发送至

输出端口模块，然后根据其目的地址将数据分组发

送出去。同时，对于一个 MNCP 数据分组，控制解

码在存储器中保存了它的信源号和序号。除此之

外，该模块还完成对执行解码操作的解码模块的

控制。

图 7 解码器内部结构

为了能够加速运算速度，本文设计了一种由查

找表设计的运算单元，它能够快速完成有限域内的

运算。当数据分组完成解码之后，依照其序号的大

小顺序在模块输出控制缓存的控制下存入到输出

缓存内。当数据输出时，从输出缓存中按地址大小

的顺序读出数据分组，这样就克服了数据分组在解

码之后乱序的问题。

3 测试结果

本文用 Verilog 语言实现了上述通用的网络

编解码器，同时设计基于由斯坦福大学提供的开

源开发板 NetFPGA。此外，本文几乎重新设计了

其 IP 层的逻辑并且充分运用了现有 MAC 层的设

计。在时钟频率为 125MHz 的情况下，成功地在

目标器件上综合出设计方案。但是受 FPGA 内部

资源的限制布局布线无法完成。因此，本文不得

不精简了部分逻辑并且把 CAM 的深度降为 64。

这在一定程度上影响了分组丢失率和吞度量。可

见，完全运用硬件逻辑实现网络编码，会消耗较

大的硬件逻辑资源。
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运用 IXIA公司的网络测试仪Optixia XM12模拟

信源并且捕获解码后的数据分组。同时，在相同的网

络拓扑之下，也测试了基于 IPv4 原理的参考路由器

网络的性能。它是基于存储转发的传统模式工作的。

在不同的发送速率下，主要关注数据分组的丢

失率和延迟时间。限于篇幅，在此只展示了图 3(a)

的测试结果，图 1 和图 2 的测试结果是类似的。在

试验中，每次发送 5 000 000 个数据分组，测试结

果如图 8 和图 9 所示。

在图 8 中，由通用网络编解码器组成的网络分

组丢失率约为 0.5%，并且在速率增大的情况下波动

较小。而对于 IPv4 参考路由器，在发送速率超过

500Mbit/s 时分组丢失率会剧烈上升，这是由于某些

节点已变成瓶颈。

图 8 网络编码和 IPv4 系统的分组丢失率对比

图 9 展示了数据分组的平均时延，由图可以看

出，网络编码系统的时延随着发送速率的增大而减

小，最后稳定到了 0.4ms。在速率较低时，延迟较

大的原因是：为了克服网络的不同步性和提高解码

率，解码器输入缓存中需要维持一定数量的数据分

组。这样就造成了解码的延迟时间较大。然而，IPv4

参考路由器的延迟时间在发送速率超过 500Mbit/s

时突然增大到 10ms，这是瓶颈的产生所导致的。

图 9 网络编码和 IPv4 系统的时延对比

4 结束语

本文设计了多信源多信宿的通用的网络编码

硬件平台，在提出其硬件结构和编解码算法的同时

用 12 000 行 HDL 代码实现本设计。最后在不同拓

扑的网络中测试其性能并与传统的 IPv4 路由器做

比较。由于硬件系统的线速和较高稳定性的特点，

系统在较小延迟的情况下达到了最大流最小割定

理所确定的容量极限。

从结果可以看出，尽管本系统在多信源多播网

络中展现出了前所未有的优势，但其硬件复杂度与

传统的路由器相比较还是比较高的。因此，在不降

低性能的同时如何减小硬件复杂度和提高资源利

用率值得未来进一步研究。
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